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David Aparicio

La sécurité dès la 
conception du projet
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David Aparicio
15/ DD INSA de Lyon / UNICAMP (Brésil)

Facebook Open Academy / MIT AppInventor

17/ Dev(Sec)Ops @ AMADEUS (Nice, 2 ans)

19/ Data(Sec)Ops @ OVHcloud (Lyon, 3 ans)
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OVHcloud: un leader européen
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Depuis Déc 2020
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careers.ovhcloud.com
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Agenda

Introduction

Retour d'expérience

Conseils

Conclusion
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Introduction
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Pourquoi 
ce talk ?
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Thread @zigazou
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Dès la 
Conception !!
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Octobre 2020,
Le Virus Informatique 
n°44 (papier/en ligne)

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
http://www.acbm.com/virus/num_44/VirusInfo44.pdf
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Sécurité dès la conception

Du domaine du Génie Logiciel
Souvent associé à Privacy By Design
Considérer la sécurité comme une partie intégrante
Conception d'architecture robuste
Résistant aux attaques bien connues
Utilisant des techniques réutilisables
Minimiser l'impact en prévision des vulnérabilités

9

Exigences dans de multiples domaines (auth., intégrité, 
confidentialité, etc..,)
Même lorsque le système est attaqué 
Préserver l'architecture pendant l'évolution du logiciel
Mise en oeuvre durant tout le cycle de vie, jusqu'à la fin du 
support, et donc une date de décommissionnement

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
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Shift-left Security
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dodcio.defense.gov
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https://dodcio.defense.gov/Portals/0/Documents/DoD%20Enterprise%20DevSecOps%20Reference%20Design%20v1.0_Public%20Release.pdf?ver=2019-09-26-115824-583


#SophiaConf @dadideo

Il était une fois…
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En tant qu'
utilisateur ou administrateur du Datalake

Je veux
un service toujours disponible, avec de la redondance (SLO/SLA)

Pour cela
Il faut sauvegarder régulièrement la configuration & la base de données de Kerberos
Car c'est un des SPOF (Point de défaillance unique) identifié  de l'infrastructure

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
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En tant qu'
utilisateur ou administrateur du Datalake

Je veux
un service toujours disponible, avec de la redondance (SLO/SLA)

Pour cela
Il faut sauvegarder régulièrement la configuration & la base de données de Kerberos
Car c'est un des SPOF (Point de défaillance unique) identifié  de l'infrastructure

En effet, pas de ressources dispo pour rendre Kerberos HA (Haute disponibilité)

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
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Kézako?
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6.858 Fall 2014 Lecture 13: Kerberos

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
https://youtu.be/bcWxLl8x33c
https://youtu.be/2URdbU5nMcs
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le backup ?
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Sur le stockage HDFS ?
(Hadoop Distributed File System)

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
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le backup ?
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Sur les workers
Ou les masters ?

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
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(source unique de vérité)
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Sur les masters, avec le déployeur (Puppet Master)

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
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Pas copier-coller depuis StackOverFlow

98% snippets sécu/crypto sont insecures

Fisher et al., 2017; Nadi et al., 2016; Das et al., 2014, Prevent cryptographic pitfalls by design

22
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https://archive.fosdem.org/2019/schedule/event/crypto_pitfalls/
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Avec la mise en place
d'une rotation des
Sauvegardes pour
Éviter la saturation
Des masters 

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
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● Cluster sans Kerberos (MapR ticket)

● Pas de 50/50 (épuisement)

● Temps de livraison (junior)

● Sécurité ? (auto-formation)

● Chiffrement des sauvegardes

● Accompagnement du Management

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
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Conseils
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Quelques bonnes pratiques
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● Diminuer surface d’attaque (scratch, distroless)
● Principe de moindre privilège (!root)
● Défense en profondeur (bastion, traceability, siem)
● Détection de connexion, proposer/activer MFA
● Pas de configuration par défaut (K8s, MongoDB)
● Pas de secrets dans les Docker images ou les repositories Git (Vault, .gitignore)
● Pas de données sensibles dans les GUI (cf slide suivante)
● Ne pas afficher de stacktrace (pas debug | Fail securely)
● Ni de version/nom de framework
● Vérifier les entrées/sorties des clients/noeuds (injection/XSS)
● Faire des backups régulièrement et déconnectées du réseau
● Mettre à jour infra/docker images (CI/CD|GitOps)
● PaaS (BUILD/RUN)  OVHcloud/CleverCloud

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
https://www.theregister.com/2016/04/25/mexico_voter_data_breach/
https://www.infoq.com/news/2020/02/wksctl-kubernetes-gitops/
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Attention 
au risque
humain
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Ars Technica [EN]

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
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https://arstechnica.com/information-technology/2020/08/russian-tourist-offered-employee-1-million-to-cripple-tesla-with-malware/
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Attention au traffic sortant aussi !
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Introduction à DNSSEC

Exfiltration DNS @Rob Sobers

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
https://www.ovh.com/blog/an-introduction-to-dnssec/
https://twitter.com/rsobers/status/1293539543115862016
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Ne pas afficher des données personnelles (PII)
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Site d'Ameli.fr 
(numéro modifié 
pour illustrer)

CNIL - Donnée 
personnelle, 
Personally 
identifiable 
information (PII)

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
https://www.cnil.fr/fr/definition/donnee-personnelle
https://www.cnil.fr/fr/definition/donnee-personnelle
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https://www.cnil.fr/fr/definition/donnee-personnelle
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Pourquoi ?
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OWASP Top 10

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
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https://tinyurl.com/api-owasp
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Conclusion
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The state of open 

source security – 2019

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
https://snyk.io/open-source-security/
https://snyk.io/open-source-security/
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Rappelez-vous: Les hackers n'en ont rien à "faire" 
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❏ À propos du scope de votre projet

❏ Il est géré par une tierce partie / sous-traitant

❏ C'est un système ancien (Legacy)

❏ TPCM / " Touche pas ! C'est magique "

❏ C'est "trop critique pour être réparé"

❏ A propos de vos périodes de maintenance

❏ A propos de votre budget

❏ Vous l'avez toujours fait de cette façon

❏ À propos de votre date de mise en service

❏ Il s'agit seulement d'un pilote/PoC

❏ À propos des accords de non-divulgation

❏ Ce n'était pas une exigence dans le contrat

❏ C'est un système interne

❏ Il est vraiment difficile de modifier / changer

❏ Vous n'êtes pas sûr de savoir comment y remédier

❏ Il doit être remplacé

❏ C'est géré dans le Cloud

❏ À propos de votre inscription au registre des risques

❏ L'éditeur ne prend pas en charge cette configuration

❏ C'est une solution provisoire

❏ Il est conforme à [insérer la norme ici]

❏ Il est crypté sur disque

❏ Le rapport coût-bénéfice ne scale pas

❏ "Personne d'autre ne pouvait le comprendre"

❏ Vous ne pouvez pas expliquer le risque au "Business"

❏ Vous avez d'autres priorités

❏ Sur votre foi dans la compétence de vos utilisateurs internes

❏ Vous n'avez pas de justification commerciale

❏ Vous ne pouvez pas montrer le retour sur investissement

❏ Vous avez sous-traité ce risque

❏ C'était à la mode [insérer la technologie hype ici].

❏ De vos certifications

@dadideo + Kiwicon 2009 / Hackers don't give a shit

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
https://kiwicon.org/site_media/poster_shit.pdf
https://romelsan.github.io/hackers-dont-give-a-shit/html/
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Analogie

« Nul n’est censé ignorer la loi »
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Ma devise

« Nul développeur n’est censé ignorer la sécurité »
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Pour aller plus loin
● Sophia Security Camp 2019

● ANSSI (Atelier Sécurité Agile, Livre Sécurité au déploiement de conteneurs Docker)

● TV5 Monde Analyse d'Incident, ANSSI (SSTIC 2017)

● 10 leçons sur les 10 plus grosses fuites de données, de Adrien Pessu (JSC 2020)

● La Cryptographie en 55' chrono de m4dz (SnowCamp2020)

● Sécurité du Cloud, de Eric Briand (RemoteClazz 2020)

● La nuit tous les hackers sont gris (Fiction écrite par Vincent Hazard, 2019)
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https://twitter.com/hashtag/codeurs2020?src=hashtag_click
https://twitter.com/dadideo
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Twitch "Codeurs en Seine 2020" sur la sécurité

https://twitter.com/hashtag/codeurs2020?src=hashtag_click
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https://youtu.be/2URdbU5nMcs
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Merci pour votre attention !

🔊 N'oubliez pas de me donner votre avis sur
cette session:

📃 https://s.42l.fr/sc22sec  

👍 Lien des slides dans les commentaires
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